Приложение №2
к Договору № _____________
 от «___» __________ 2021 г. 
 
ТЕХНИЧЕСКОЕ ЗАДАНИЕ
[bookmark: _GoBack]на оказание специальных научно-технических услуг с целью аттестации объекта информатизации – автоматизированного рабочего места (ОИ АРМ) в инновационно-производственном комплексе (ИПК) АУ «Технопарк - Мордовия», расположенном по адресу: Республика Мордовия, г. Саранск, ул. Лодыгина, д.3 по требованиям безопасности информации

1. Местоположение объекта: 
         Республика Мордовия, г. Саранск, ул. Лодыгина д.3. 
2. Вид услуг: 
         2.1. Оказание специальных научно-технических услуг, а также предоставление права использования программы для ЭВМ (неисключительную лицензию) на режимном объекте информатизации – автоматизированном рабочем месте (далее – ОИ АРМ) организуется и проводится с целью обеспечения защиты объекта информатизации в соответствии с действующими нормативными документами законодательства Российской Федерации в области защиты государственной тайны, утвержденными ФСТЭК России и ФСБ России.

2.2   Содержание специальных научно-технических услуг:
	№
	Наименование услуг
	Кол-во, шт.

	1.
	Первичная аттестация объекта информатизации - автоматизированного рабочего места (АРМ)
	2

	2.
	Специальная проверка технических средств в составе: монитор, системный блок, манипулятор типа «мышь», клавиатура, принтер/ МФУ, ИБП.
	2

	3.
	Специальные лабораторные исследования основных технических средств, указанных в строке 2
	2

	4.
	Специальная проверка технических средств: шредер
	1

	5.
	Поставка средства защиты информации от утечки по техническим каналам (в бессрочное пользование)
	1

	6.
	Поставка системы защиты информации  от несанкционированного доступа (в бессрочное пользование)
	2

	7.
	Поставка средства доверенной загрузки (в бессрочное пользование)
	2

	8.
	Поставка Kaspersky Endpoint Securitiy для бизнеса стандартный Media Pack (сроком на 12 месяцев)
	1



3. Сроки оказания услуг:
С момента поступления аванса, в течение 60 дней.
Исполнитель вправе приступить к оказанию услуг досрочно.

4. Требования к оказанию специальных научно-технических услуг.
       4.1. Оказание услуг должно соответствовать «Требованиям по технической защите информации, содержащей сведения, составляющие государственную тайну (ТТЗИ)», утвержденным приказом ФСТЭК России от 20.10.2016 г. № 025, зарегистрированным Минюстом России 29.11.2016 г., регистрационный № 44467. В ходе оказания услуг должны соблюдаться требования постановления Правительства РФ от 05.01.2004 № 3-1.
       4.2. В случае выявления при контроле и надзоре уполномоченным органом нарушений Исполнителем требований стандартов или иных нормативных документов по информационной безопасности, приведших к повторной аттестации объекта информатизации, Исполнитель несет расходы по устранению нарушений в повторной аттестации.

5. Требования к исполнителю.
      5.1. Исполнитель гарантирует наличие следующих лицензий:
· Лицензия ФСБ России на осуществление работ с использованием сведений, составляющих государственную тайну (основание - ст. 27 Закона РФ от 21 июля 1993 года N 5485-1 «О государственной тайне»; «Положение о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утверждено постановление Правительства РФ от 15 апреля 1995 г. № 333);
· Лицензия ФСБ России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части проведения работ по выявлению электронных устройств негласного получения информации в технических средствах) (основание - ст. 27 Закона РФ от 21 июля 1993 года N 5485-1 «О государственной тайне»; «Положение о лицензировании  деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утверждено постановление Правительства РФ от 15 апреля 1995 г. № 333);
· Лицензия ФСТЭК России на осуществление мероприятий и (или) оказание услуг в области защиты государственной тайны (в части технической защиты информации) (основание - ст. 27 Закона РФ от 21 июля 1993 года N 5485-1 «О государственной тайне»;  «Положение о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утверждено постановлением Правительства РФ от 15 апреля 1995 г. № 333);
· Лицензия ФСТЭК России на проведение работ, связанных с созданием средств защиты информации, включающая установку, монтаж, наладку, испытания, ремонт и сервисное обслуживание технических средств защиты информации (основание - ст. 27 Закона РФ от 21 июля 1993 года N 5485-1 «О государственной тайне»; «Положение о лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны», утверждено постановлением Правительства РФ от 15 апреля 1995 г. № 333);
       5.2.  Работники Исполнителя обеспечены необходимым техническим оборудованием, в том числе контрольно-измерительной аппаратурой и программным обеспечением, для оказания услуг, предусмотренных настоящим техническим заданием.
       5.3. Исполнитель в рамках настоящего технического задания оказывает своими силами без привлечения соисполнителей.
       5.4. Доставка на объект Заказчика специалистов и технических средств Исполнителя для проведения аттестации ОИ осуществляется транспортом Исполнителя и за его счёт.

6. Требования к средствам защиты информации
      6.1. Общие требования
Требования к наличию сертификатов соответствия уполномоченных федеральных органов исполнительной власти требованиям по безопасности информации для передаваемых Исполнителем Заказчику средств защиты  информации представлены ниже:
6.1.1. Поставка средства защиты информации от утечки по техническим каналам -1 ед.
Требования к наличию сертификатов:
       Средство защиты информации от утечки по каналам ПЭМИН (далее – устройство защиты). Устройство защиты должно являться средством активной защиты информации от утечки за счёт побочных электромагнитных излучений и наводок типа «А» и «Б» и соответствовать требованиям документа «Требования к средствам активной защиты информации от утечки за счет побочных электромагнитных изучений и наводок» (ФСТЭК России, 2014) – по 2 классу защиты.
      6.1.2. Поставка системы защиты информации от несанкционированного доступа (СЗИ НСД, СКН, СДЗ) -2 ед.
Требования к наличию сертификатов:
       Система защиты от несанкционированного доступа к информации СЗИ НСД должна представлять собой программный комплекс средств защиты информации в операционных системах семейства Windows с возможностью подключения аппаратных идентификаторов, поддерживать 32- и 64-битные версии операционных систем, быть сертифицирована по требованиям, установленным в документах: «Средства вычислительной техники. Защита от несанкционированного доступа к информации. Показатели защищенности от несанкционированного доступа к информации» - по 3 классу защищенности, «Требования к средствам контроля съемных машинных носителей информации» (ФСТЭК России, 2014 г.), «Профиль защиты средств контроля подключения съемных машинных носителей информации второго класса защиты. ИТ.СКН.П2.П3» (ФСТЭК России, 2014 г.).
        В отношении поставляемых СЗИ НСД должны выполняться требования об отсутствии (устранении) уязвимостей.
       6.1.3. Поставка средства доверенной загрузки – 2 ед.
Требования к наличию сертификатов:
     Средство доверенной загрузки должно быть сертифицировано и соответствовать требованиям, установленным в документах «Требования к средствам доверенной загрузки» (ФСТЭК России, 2013 г.), «Профиль защиты средства доверенной загрузки уровня платы расширения второго класса защиты» ИТ.СДЗ.ПР2.ПЗ (ФСТЭК России, 2013)
     6.1.4. Поставка Kaspersky Endpoint Security для бизнеса Стандартный. Media Pack - 1 ед.
    Требования к наличию сертификатов:
      Средство защиты информации должно иметь действующий сертификат соответствия
ФСТЭК России и соответствовать требованиям документов «Требования к средствам антивирусной защиты» (ФСТЭК России, 2012 г).
      Средства защиты информации должны быть новыми, то есть не бывшими в   эксплуатации, не восстановленными и не собранными из восстановленных компонентов.

7. Требования к доступу аттестационной комиссии для оказания услуг
После подписания договора и до начала оказания услуг на конкретном объекте информатизации представить в режимно-секретное подразделение Заказчика:
· утвержденный список сотрудников (членов аттестационной комиссии);
· документы для входа, выхода членов аттестационной комиссии (копии паспортов членов аттестационной комиссии) на объекты Заказчика;
· список оборудования и контрольно-измерительной аппаратуры, необходимых для оказания услуг аттестационной комиссией, для согласования заноса и выноса на объекты информатизации Заказчика.

8. Требования по обеспечению режима секретности при оказании услуг
Оказание научно-технических услуг по аттестации объекта информатизации должно осуществляться с учетом «Инструкции по обеспечению режима секретности в Российской Федерации», утвержденной постановлением Правительства Российской Федерации от 05.01.2004 г. № 3-1.
Документы, отражающие организацию системы защиты объекта информатизации, предназначенной для обработки сведений, составляющих государственную тайну, должны иметь гриф не ниже «секретно».
Допуск на объект осуществляется при наличии у сотрудников Исполнителя документа, удостоверяющего личность, надлежащим образом оформленных справок о допуске (форма №№7 и 8) и предписания на выполнение задания (форма № 5), установленных постановлением Правительства РФ от 6 февраля 2010 г. № 63 «Об утверждении Инструкции о порядке допуска должностных лиц и граждан Российской Федерации к государственной тайне».

9. Порядок оказания и приемки услуг
Услуги оказываются в соответствии с нормативно-методической документацией ФCТЭК России и ФСБ России. Завершение оказания услуг по Договору оформляется Актом оказанных  услуг.
10. Гарантии:
10.1. Исполнитель гарантирует соответствие качества оказываемых услуг требованиям законодательства Российской Федерации, иных нормативных актов и условиям Договора.
10.2. Гарантийный срок на оказываемые услуги исчисляется с момента подписания акта приёма-передачи оказанных услуг и составляет не менее 12 (двенадцати) месяцев (конкретное значение гарантийного срока указывается по итогам проведения закупочной процедуры, согласно заявке участника – победителя закупки).
10.3. В течение гарантийного срока Исполнитель обязан обеспечивать техническую и информационную поддержку Заказчика по вопросам функционирования средств защиты информации, по вопросам соблюдения организационно-режимных требований, а также по вопросам соблюдения режима секретности. Техническая поддержка должна осуществляться в телефонном режиме, а также по электронной почте.
10.4. В течение гарантийного срока Исполнитель обязан обеспечивать выезд специалистов в течение 2-х (двух) рабочих дней на объекты Заказчика для устранения неполадок и сбоев, возникших при работе средств защиты информации, установленных на аттестованных объектах информатизации с момента поступления заявки.
10.5. В случае выявления при контроле и надзоре уполномоченным органом нарушений Исполнителем требований стандартов или иных нормативных документов по информационной безопасности, приведших к повторной аттестации объекта информатизации, Исполнитель несет расходы по устранению нарушений в повторной аттестации.
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